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En Caracas, a los 16 dios del mes de diciembre de 2021

Empresas Aseguradoras, Empresas Reaseguradora, Financiadoras de
Primas, Administradoras de Riesgos, Empresas de Medicina Prepagada,
Asociacién Ceooperafivas de Seguros, Empresas de Peritajes de Avaluos,
Empresas Inspectoras de Riesgos, Empresas Ajustadoras de Pérdidas,
Sociedades de Comretajes de Seguros, Sociedad de Corretajes de
Reaseguros

Me dinjo a Usledes, en la oporfunidad de nofificarde que de conformidad con lo
establecido en la Ley Cigdnicc Confra la Delincuencia Organizada vy
Financiamiento o Temorismo [LCCDOFT), la Unidod Nacional de Inteligencia
Financiera (UNIF) a fravés del Oficio N® UNIF-DDG-DSU-04192-2021 de fecha 16 de
noviembre de 2021, remilié a este Organo de control, supervisidn, fiscalizacién,
vigilancia, v prevencién de los delitos de Legitimacion de Caopitales,
Financiamiento o Temorsmo y Financiomiento a la Proliferacion de Armas de
Destruccidn Masiva [LC/FI/FPADM), en el sector asegurador, circular identificadao
con el alfanuménco UNIF-DDG-DSU-03078 de fecha 21 de octubre de 2021,
relativa a las “DIRECTRICES RELACIONADAS CON LOS EEFGRTE.SF DE ACTIVIDADES
SOSPECHCSAS VINCULADOS CON EL USC DE TECNOLOGIAS FINANCIERAS
{FINTECH)".

En esie sentido, la Unigdad Nacional de Inteligencio Financiera UNIF, de
conformidad con sus afribuciones contenidas en los articulo 3y 4 numercles 11 y
12, 8 v 10 del Decrefo N° 3,458 mediante la cual se dicia la Adecuacion de la
Unidad Nacional de Inteligencia Financiera UNIF, publicado en la Gaceta Ohcial
de kx Repdblica Bolivariana de Venezuelo N° 41.522 de fecha 12 de noviembre de
2018, pasa o diclar las siguientes directrices asociados especificomente con la
Recomendacidn N® 15 del Grupo de Accion Financiera Intemacional GAF,
"NUEVAS TECNOLOGIAS" dirigida a los sujetos obligados que desamrolian © vhikzan
Tecnologias Financiera (FINTECH] o© fienen relocionas de negocios con
institucionas FINTECH, a los fines de fortalecer los meconsmas de montoread.
deteccién, andlisk y remision a la UNIF de Reportes de Actividodes Sospechosas
[RAS) presuntamente vinculados con lo LC/FT/FPADM, en lo utlizacion de esfos
avances lecnolégicos.

INTRODUCCION

El desarrolic de los nuevas tecnologias se ha incrementado de forma acelerada
en el mundo entero. con propuestas comerciales innovadoras e inclusivas, las
cugles han evolucionado de forma disruptiva los modelos de negocios de las
Instituciones Financieras fradicionales. El uso de lo tecnologio digilal en
actividades finoncieras y de inversién (tecnologias FINTECH). incluyen nuevos
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productos dentro de Instituciones Financieras formas de pago y servicios de
almacenamiento de dinero.

A continuacién se citan ejemplos de Tecnologias FINTECH: pasarelas de pago.
bileteras virtuales [WALLET), sisternas de pago sin contacto. canales elecironicos a
traves de la ulilizocién de cajeros automdaticos “ATM", taretas virlucles
prepagadas. equipos de puntos de venta fisicos y virluales "POS/MPOS", robot de
voz interactive "IVR", banca por internel aprovechando la plotaforma de pago
automdtico ¢ pago electrdnico, pago mavil "P2P, P2C y C2p". inferfaz de
programacion de aplicaciones que permiten que producios y servicios se
comuniquen con otras aplicaciones [APls), inteligencia artificial, aplicaciones de
teléfonos moviles infeligentes, labletas u ordenadores “AFPS”, computacién en la
nube “Cloud Computing". datos masivos “Big Data". desarrollo de contratos
inteligentes, aperturc de cuentgs bancarias a fraves de nuevas tecnologios,
soluciones bancarias multiplataformaos, entre ofros.

El uso de las FINTECH son fransverscles en |os distintos sectores finoncieros vy
econémicos (bancarios seguros, valores, actividades y profesiones no financieras
designados “"APNFD" y los proveedores de servicios de activos virtuales “PSAV"),
los cudles conllevan a riesgos inherentes de ser ufiizados por la delincuencia
organizada en todas sus modalidades para la LC/FT/FPADM, ya que proporcionan
nuevos métodos de trasmision de valores a fravés de internet. con alcance
transfronterizo, por cuanto la naturaleza y servicio de los productos permiten
movilizar fondos o valores rapidamente a nivel mundial y su tecnclogia implicita
podria facilitar fransacciones con seuddnimos o anonimafo.

De acuerdo a los estandares internacionales, los paises desde las instituciones
financieras, PNDF y FSAV, deben identificar y evaluar los riesgos de LC/FT/FPADM
que pudieran surgir con respecto al desarrollo de nuevos productos y practicas
comerciales, incluyendo mecanismos de envio y wuso de innovacionss
tecnologicas o tecnologios en desarrcllo. Para gestionar y mitigar los riesgos que
surjan, las naciones deben gorantizar que los Sujetos Obligados que desarrallan
y/o utilizon Tecnologias Financieras (FINTECH) o tienen relaciones de negocios con
Instituciones Financieras FINTECH, tengan licencias, sean regulados en materia de
Prevencion y Control de LC/FT/FPADM vy estén sujetos a procesos de supervisién
para garantizar el cumplimiento de las medidos relevantes requeridas en las
Recomendaciones del GAFI.

En lo que respecia al marco juridico nacional, la Conslitucion de la Republica
Bolivariona de Venezuela en su crliculo 110 reza lo siguiente: “El Estado
reconocerg el interés publico de ia ciencia, la tecnologia, el conocimiento, lo
innovacion y sus aplicaciones y los servicios de inforrmacion necesarios por ser
insfrumentas fundomentales para el desarrollo econdémico, social y politico del
pois...". Asimismo, el mencionade arficulo dispone “...El Esiado garontizarg el
cumplimienfo de los principics élicos y legoles que deben regir las aclividodes de
invesfigocion cientifica, humanistica y tecnolégica. Lo Ley deferminarg los modos
v medics para dor cumplimiento a esia garanfia.”. Adicionalmente, en el articulo
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299 de la Carta Magna, sefiala al Estado conjuntamente con la iniciativa privada
para promover el desarrolle armonico de la economia naciondal,

En ese orden de ideas, la Unidad Nacional de Inteligencia Financiera [UNIF), con
el firme propdsito de contnbuir con los principios de solidez, fransparencia,
eficiencia, confiabilidad y sustentabilidad del desamrollo econdomico y social del
sector financiero, APNFD vy PSAV: a fravés de la presente circulor emife las
directrices relacionadas con; Sencles de alerta, Controles Intermo, Riesgos v
Repories de Actividodes Sospechosas [RAS), para robustecer los mecanismos de
moniloreo, deteccidn, andlisis y remision a la UNIF de los Reportes de Actividades
Sospechosas presuntamente vinculados con la LC/FT/FPADM. por la utilizacién de
las FINTECH.

SENALES DE ALERTA

A confinuacion se detallan un conjunto de indicadores que permitiran identificar
comportamientos atipicos vinculados con operaciones realizadas a fravés de las
FINTECH, presuntamente relacionados con la LC/FT/FPADM;

« Clientes o usuarios que reglicen cperacionas con FINTECH en Instituciones
que no cuenlen con la debkida autorizacién de funcicnamiento emiicla por
el Ente de Control vy Regulacion.

+ Clientes o usuarios que ufilicen FINTECH, lo cuales se nieguen © no
suministren datos pora su idenfificacion y verificacion: asi como. la del
propietario o beneficiario final en caso que sea persona juridica.

« Clientes i usuarios que presenfen documentos de identificacion expirados |
cuya veracidad no pueda ser convalidad,

s Clientes que se rehlsen o evitlen enfregar informacién relacionada con su
actividad econdmica, ocupacién o fuente generadora de ingresos.

« Clientes o usuarios que manifiesten robo de idenfidad o accesos indebido
en los cuentas que tienen en Ios plataformas FINTECH, v que
posteriormente se tenga conocimiento gue fuercn uliizadas para realizar
operaciones fraudulentas en linea.

« Clientes que utilicen redes sociales, paginas web o anuncios falsos. para
realizar operaciones fraudulentas con FINTECH.

« Clientes o usuarios obhjete de phishing, smishing, estafas en lineq, secuesiro
de datos, robo de informacién financiera y confidencial, fuga de datos,
mahware moévil, ransomware, entre otros resgos tecnolégicos.

« Operaciones con clientes o usuarios que manfengan cuenfas y bileteras
virtuales andénimas, innominadas o con nombres ficticios.

« Clientes o usuarios con cuentas y billeteras virtuales abiertas para facilitar
transacciones con altas sumas de fondos representados en actlivos virtuales
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provenientes de billeteras virtuales de los cuales no pueda determinarse los

datos de identificacion del titular de la contraparte.

e Informacidon publica [noficias criminis, listos de nominacién nacional e
internacional, entre otfras). sobre la presunta relacién del cliente o usuarios
en cctividades de legitimacidon de capitales. narcotraficos, terrorismo,
corupcion gubernamental, fraude y olros delitos conexos investigados por
las autoridades de orden publico.

= Clientes ¢ uvsuarios que estén designados en la Listas Ejecutivos de Ios
Resoluciones del Consejo de Segundad de lgs Naciones Unidas u ofras listas
internacionales relacionadas con la LC/FT/FPADM vy ofros delitos de lo
delincuencia crganizada.

« Clientes © wsuarios con volumen de fransacciones inusuales, en
comparacion con lo que pudiese esperarse razonablemente de acuerdo
al perfil financiero registrade (no se comesponda con la actividad
economica y el nivel de ingresos declarados).

« Clientes o wvusuarios con nacionalidad o© domiciiec en poises de
categorizados con riesgo alto en materia de LC/FT/FPADM.

« Clientes, usuarios, personas naturcles ¢ juridicas constituidas o establecidas
en paises, zonas geogréficas y jursdicciones cuya legislacién facilite el
secreto bancario o el secreto de registro, insuficientes regulaciones en la
materia similares a lo RepuUblica Bolivariona de Venezuelao: o que
contemplen tributos reducidos o inexistentes (paraisos fiscales).

» Clientes categorizados como FEPs, (Personas Expuestas Politicamente), con
cuentas vy billeteras virfuales gue traten de evitar el adecuado v completo
diligenciamiento de recaudcs o no justifiquen adecuadamente el origen
de los fondos.

« Clientes categorizados como Organizaciones, Fundaciones o Asociaciones
sin Fines de Lucro [OSFL), que redlicen operaciones mediante instituciones
de tecnologia financierg, cuya cuantia no guarde relacidén con el caracter
caritativo, religiosos, cultural, educativo, social o fralernal indicado en el
abjeto social, sin justificacion alguna del crigen de los fondos.

« Clientes o usuarios gue ejecuten operaciones con registros de protocolos
de inlermet (IP) dislinto a los cotlidiancs.

« Clientes © wusuarios que ¢l efectuar operociones consecutivas vy
estructurales, eluden entregor informacidn cuando les sea requerida
respecto del origen y destino de los fondos

o Clientes o usuarios que exhiben inusual despreocupacion respecto de 1os
riesgos que asumen en las operaciones efectuadas y/o de las comisiones
que asumen por las fransacciones.

» Clientes o usuarios que realicen operaciones a través de personcs juridicas,
de empresas intermedicrias v ofras estructuras juridicas, sin ningln
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fundamento claro de indole comercial o de ofro tipo, que aumenten

innecesariomente la complejidad de la operacion o impliquen una falta de
transparencia.

e« Usuarios que efectien los poagos medianie operaciones inusuales,
complejas o estructuradas.

« Clientes o usugrios que soliciten servicios de infercambio enfre activos
virtvales v monedas fiduciarias, vna © mds formas de actives virtuales,
remesas o fondos representados en criptoactivos, directo enfre pares (igual
a igual], quioscos o cajeros aufomaticos inteligentes, pagos de terceros
desconocidos, emision, oferta y/o ventas de un activo o agentes, gue
actiuen en nombre de terceros.

RIF: G-20008047-7

CONTROLES INTERNO3

Los Sujetos Obligodos que se vinculan con las FINTECH, deben adoptar una
cultura de cumplimiento e instaurar las politicas y procedimientos integrales de
administracion de riesgos en materia de prevencion y control de LC/FT/FPADM, de
acuerdo a su naturaleza, tamofio, volumen de operacionss, ubicacion
geografica, niveles de rnesgos, disponibiidad fecnoldgica e instrucciones
emanadas del Organce de Confrol Competente, o los fines de mitigar la
nosibilidad de ser ufilizados como mecanismos para LC/FT/FRADM.

En ese sentfido, les comresponderd instaurar procescs v sistemas tecnoldgicos que
permitan hacer un registro cronoldgico de los transacciones efectuadas a fraves
de o plataforma tecnoldgica utilizada. identificar el origen y destino de los
fondos, o direccién del protocolo de internet (IP) utilizada y el usuario; asi como,
implementar controles para detectar eventos presuntomente vinculados con
fraudes de origen interno y extermno, operaciones inusuales y/o sospechosas
asociadas ala LC/FT/FPADM.

RIESGOS EN MATERIA DE LC/FT/FPADM VINCULADOS CON EL ECOSISTEMA FINTECH
« Aumento en la ufiizacidn del dinere fiduciaric en su representacién

electronica o digital [criptoactivos) mediante las FINTECH, en sustitucion del
papel moneda en efective, para adquirir bienes y servicios.

+ Acrecentamiento verfiginosc de los proveedores de servicios financieros
con tecnologia FINTECH, billeteras viduales, pasarelas de pago. aplicafivos
para hacer frading desde equipos electrénicos (tabletas, celulares) y el
desarrollo de la tecnolegia blockchain en distintas areas (finanzas, salud,
enire otros). sin la debida autorizacion de parte de o5 reguladores
nacionales e infernacionales.

e Aumento de la inclusidn financiera digital.

« Uso masivo de los FINTECH para evadir las sanciones del Consejo de
Seguridad de las Naciones Unidos yotras inhabilitaciones locales ©

extranjeras.
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+ El anonimato inherante en |la mineria y comercializacion de criptomoneadas.

« Pogos mediants la utilizacidn de billeteras viftuales, pasarelas de pago y/o
criptoactivos. en la dindmica criminal de la delincuencia organizada.

¢« Rebeldia de la comunidad FINTECH para estar regulada y supervisada por
los Entes Gubermamentales.

s+ Creacion de desarrollos financieros [DEFl) descentralizados con tecnologias
Blockchain, que ofrece acceso a activos virtuales de una forma
desregularizada y sin los protocolos de la Politica Conozea a su Cliente.

+ Uliizacion de billsteras virtuales para hacer tramsferencia vy remesas
infernacionales no reguladas y supervisadas por las  avtoridades
venezolanas, ante la imposibilidad de recibir vy realizar transferencias de
divisas a nivel intemacional a fraves de bancos tradicicnales mediante el
Sisterna  Swift, como consecuencia de |las sanciones economicas
unilaterales interpuestas por los Estados Unidos de América y sus paises
aliados.

RIF: G-20008047-7

REPORTES DE ACTIVIDADES SOSPECHOSAS

La Unidad Nacional de Inteligencia Financiera [UNIF), a5 &l centro para g
recoleccion y andlisis de los Reportes de Actividades Sospechosas [RAS) v ofras
informaciones relevante. presuntamente vinculada con la LC/FT/FPADM v otros
delitos determinantes osociados, de acuerde con lo dispuesto en o
Recomendacion N° 29 del GAFI; en concordancia con lo senalado en los articulos
13, 24 v 25 de lo Ley Organica Conftra la Delincuencia Organizada vy
Financiamiento al Terrorismo (LOCDOFT) vy el articulo 2 del Decreto de
Adecuacion de la UNIF que sstablece: “La Unidod Nacional de Infeligencia
Financiera [UNIF) ftiene como objelo cenfralzar, procesar y analizar los RAS
remitidos por las distintos sujetos obligados designados por lo Ley Organica Contra
la Delincuencia Organizada y Financiamiento al Terrorismo, a fin de revelar ol
Ministerio Publico, informacion que pueda evidenciar la posible comision de
hechos punibles v la identificacidn de sus autores y pariicipes, si fuere el caso; asi
come. lo informacion gque remifiera para realizar sus investigaciones. De igual
manera, en el ejercicio de us funciones procesard y revelara informacion de
importancia estratégica de naturaleza administrativa de ulilidad para la Oficina
Nacional Conira la Delincuencia Organizada y Financiamiento al Terrorismo, Enfes
v Organos de Coniral y el cumplimienio de los fines del Estado en general”.

En la pagina web de la UNIF [hitel//www.unif.gob ve/unif circulares/), en Ia
seccion publicacion circulares se encuentra el Instruciive del Formulrario RAS (PE-
UNIF-005) publicado mediante la Circular N® UNIF-DIF-DAE-00028 del 14/02/2019, &l
cual debe ser tomado en cuenta por los Sujetos Obligodos vy los Instifuciones de
Tecnologia Financiera (FINTECH) segin su contexto y riesgo, para establecer los
mecanismos de debida diligencia en la deteccidn, andlisis y reporte oportuno de
actividades y operaciones sospechosas en matera de prevencién de
LC/FT/FPADM. Conviene destacar o establecide en la Recomendacion N® 21 DEL
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GAFl sobre revelacion (tipping-of) v confidencialidod, en concordancia con &l
articule 14 de la LOCDOFT, el Articule 5 del Decreto de Adecuacion de la UNIF vy
articulo 110 de la Procidencia Administrativa N° SAA-004-2021 mediante |a cual se
dictan las Normas Sobre Administracion de Riesgos de Legitimacidon de Capitales,
Financiomiento ol Terrorismo y Financiamiento a la Proliferacidn de Armas de
Destruccion Masiva en la Actividad Aseguradora.

RIF: G-20008047-7

Las directrices tomadas en virtud de la presante circular deben ser incluidas en los
Manuales de Politicas, Normas y Procedimientos de LC/FT/FPADM,. planes
operativos anualas y demads politicas normas vy procedimiantos intermos de cada
sujeto obligado con la finalidad de actualizarlo, debiendo estar disponible para
quea sean revisadas durante o5 procaedimientos de inspeccionas que realice 1o
Superintendencia de la Actividad Aseguradora o cuando le sea requerido por
Oficio.

Finalmente estas acciones permiten el cumplimiento de lo establecido en las
Recomendaciones del Grupo de Accidn Financiera Internacional (GAFI] v con 1os
organismos intergubernamentoles de adscripcion como lo es el Grupo de Accion
Financiera Internacional del Caribe (GAFIC). para poder contribuir al desarrollo vy
fortalecimiento de las politicas naclonales en materia de LC/FT/FPADM.

Sin otro particular al gque hacer referencia, se despide de usted.

Atentamente,

superintendente (E) de la Actividad AEE'EIUI‘::[H!JIEL
Resclucién N° 003 del 18 de enero de 2021
G.0O.R.B.V. N° 42.04% del 18 de enero de- 2{31‘1 h_m

IGM/ATS - PERINTE .f;:. .
2020-8135 de 03/12/2021 A
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